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Rychly test CRA
pro vyrobce zarizeni

Novy zakon EU o kybernetické bezpecnosti pripojenych produktli — co
musi byt hotové do zari 2026, srozumitelnym jazykem.
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Prvni zavazny termin: 11. zari 2026

Ne az v roce 2027. Kdo se nepfipravi ted, dostane se do casové tisné.

Prakticky priivodce a kontrolni seznam - Embedded Systems Engineering - sc-sarl.com

Pres 35 let zkusenosti s vyvojem vestavnych systému kritickych pro bezpecnost



1 O cojde

Cyber Resilience Act — zkracené CRA — je v platnosti od prosince 2024. Predepisuje, jak bezpecné musi byt pripojené
produkty proti UtokQim z internetu. Tyka se vSeho, co obsahuje software nebo se pripojuje k siti: od chytrého termostatu
pres primyslové fidici systémy az po aplikaci.

Mnozi vyrobci se domnivaji, Ze maji ¢as do konce roku 2027. To plati jen pro ¢ast povinnosti. Prvni zavazny termin je
uz v zaFi 2026 — a tyka se i produktd, které jsou ddvno na trhu a stale se udrzuiji.

11. zaFi 2026 11. prosince 2027

Ohlasovaci povinnost. Je-li zranitelnost prokazatelné Vsechny ostatni povinnosti. Produkt bezpecny od
zneuzita Gtocniky, musi se to do 24 hodin nahlasit zakladu, bezpecnostni aktualizace po celou dobu
aradam. zivotnosti, Uplny soupis softwarovych soucasti, formalni

posouzeni a oznaceni CE.

Mozné pokuty dosahuji az 15 milioni eur nebo 2,5 % celosvétového roéniho obratu — podle toho, kterd ¢astka je
vyssi. A: zdkon se vyslovné vztahuje i na malé vyrobce a jednotlivé dodavatele, nejen na velké koncerny.

2 Nejdulezitéjsi pojmy — struéné

Firmware
Ridici software pevné zabudovany do zafizeni, ktery zajistuje, Ze viibec funguje — naptiklad programovy kéd ve stroji,
senzoru nebo ridici jednotce.

Zranitelnost (bezpecnostni mezera)
Chyba nebo slabina v softwaru, jejimz prostrednictvim muze Gto¢nik proniknout do zafizeni nebo s nim manipulovat.

Soupis softwarovych soucasti (SBOM)
Uplny seznam vdech softwarovych souéasti produktu — srovnatelny s kusovnikem sou¢astky, ale pro programovy kéd.
Bez néj nelze fici, zda je produkt zasazen zndmou zranitelnosti.

ENISA / CSIRT
ENISA je agentura EU pro kybernetickou bezpecnost, Ustrfedni organ pro IT bezpecnost v Evropé. CSIRT jsou ndrodni
statni «pocitacovi hasici», kteri koordinuji pri bezpecnostnich incidentech. Jim je urc¢eno hldseni do 24 hodin.

Funk¢ni bezpecnost
Zabezpeceni zafizeni proti technickym porucham a vypadkdm — zavedena praxe napriklad v automobilové technice.
CRA ji dopliiuje o ochranu proti dmysinym dtokdm.

Oznaceni CE
Znédmé oznaceni CE na produktech. Potvrzuje, Ze produkt splfiuje pozadavky EU a smi byt prodavan na evropském trhu.



3 Jste pripraveni na CRA? Kontrolni seznam

Projdéte nasledujici body. Kazdé okénko, které nemuzete s Cistym svédomim zaskrtnout, je oteviend zélezitost do zafi
2026.

PREHLED A ORGANIZACE
() Vime, které z nasich produktd spadaji pod zakon.
() Vime, které starsi produkty stale udrzujeme (a jsou tedy rovnéz dotéeny).

() Ve firmé je osoba odpovédna za téma CRA.

SOUPIS SOFTWAROVYCH SOUCASTI
() Pro kazdy produkt existuje Uplny seznam véech zabudovanych softwarovych soucasti.
() Rozpoznavédme v ném i zastaralé komponenty, které dodavatel jiz neudrzuje.

() Tento seznam je priib&zné udrzovén aktudlni, nikoli vytvoren jednorazové.

OHLASOVACIi PROCES (POVINNY OD 09/2026)
() Je stanoveno, kdo zaznamend zneuzitou zranitelnost.
() Je stanoveno, kdo ji posoudi a kdo ji nahlasi.

() Dokazeme organiza¢né skute¢né dodrzet 24hodinovou Ihiitu — i o vikendu.

TECHNICKE ZABEZPECENI ZARIZENI

(7) software v zafizeni je uloZen $ifrované a nelze ho jen tak preéist.

(7) Aktualizace jsou odolné proti padélani — nikdo nemdze nasadit podstréeny software.
() zafizeni mGze pfijimat bezpe&nostni aktualizace po celou dobu Zivotnosti.

(O) Pri startu zafizeni kontroluje, ze b&Zi pouze pravy, nezménény software.

DUKAZY A DOKUMENTACE
() Dokéazeme doloZit, ze vyvoj probihal podle uzndvanych programovacich standardg.
(C) Spolehlivost a odolnost proti Gtokéim jsou pojaty v jednom spole¢ném konceptu, nikoli oddélené&.

() Dokumenty potfebné pro pozdé&jsi posouzeni shody jsou vedeny od zacatku.
4 Jak dal

Nadchézejici mésice rozhodnou, zda v zari 2026 bude radny pribéh, nebo se bude muset zbrkle improvizovat. Kdo za¢ne
vcas, rozlozi praci — a vyhne se drahym rychlym rfeSenim tésné pred terminem. Nejvétsi paka obvykle nelezi jen v
technice, ale v Cisté souhre soupisu, ohlaSovaciho procesu a zabezpeceni zarizeni.



- Hloubéji & podpora

Nechcete pozadavky jen prehlédnout, ale uvést je do praxe? Tri cesty:

Odborné knihy a software

Praktické znalosti z vice nez 35 let vyvoje vestavnych systémd — technicky zaklad za pozadavky CRA. K nalezeni
na sc-sarl.com/cs/produkte.htmli

Zdarma k tomu: «Sbirka vzorcu pro informatiky a inZenyry»

Interaktivni HTML sbirka vzorcd, 56 kapitol, dvojjazy¢na DE/EN, pouzitelna offline — zdarma v sekci stahovani.

Osobni podpora

Od soupisu softwarovych soucasti po posileni firmwaru. Konzultace na sc-sarl.com/cs/kontakt.html

K produktim a ke stazeni -
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