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CRA-hurtigtjek
for enhedsproducenter

Den nye EU-lov om cybersikkerhed for forbundne produkter — hvad der
skal veere pa plads inden september 2026, i et forstaeligt sprog.

Forste bindende frist: 11. september 2026

Ikke fgrst i 2027. Den, der ikke forbereder sig nu, kommer i tidsnad.

Praktisk vejledning & tjekliste - Embedded Systems Engineering - sc-sarl.com
Over 35 ars erfaring inden for sikkerhedskritisk embedded-udvikling



1 Hvad det handler om

Cyber Resilience Act — kort CRA — har veeret geeldende siden december 2024. Den fastleegger, hvor sikre forbundne
produkter skal vaere mod angreb fra internettet. Den omfatter alt, der indeholder software eller forbinder sig til et
netvaerk: fra den smarte termostat over industristyringer til app'en.

Mange producenter tror, de har tid til udgangen af 2027. Det gaelder kun for en del af forpligtelserne. Den fgrste
bindende frist ligger allerede i september 2026 — og den omfatter ogsa produkter, der for laengst er p& markedet
og stadig vedligeholdes.

11. september 2026 11. december 2027

Indberetningspligt. Hvis en sdrbarhed paviseligt Alle gvrige forpligtelser. Produkt sikkert fra bunden,
udnyttes af angribere, skal det inden for 24 timer sikkerhedsopdateringer i hele levetiden, fuldstaendig
indberettes til myndighederne. software-stykliste, formel vurdering og CE-maerkning.

De mulige bgder nar op til 15 millioner euro eller 2,5 % af den globale darsomsaetning — alt efter hvilket belgb der
er hgjest. Og: loven gaelder udtrykkeligt ogsa for sma producenter og enkeltudbydere, ikke kun for store koncerner.

2 De vigtigste begreber — kort forklaret

Firmware
Den fast indbyggede styringssoftware i en enhed, der far den til at fungere — for eksempel programkoden i en maskine,
en sensor eller en styring.

Sarbarhed (sikkerhedshul)
En fejl eller svaghed i softwaren, som en angriber kan traenge ind i enheden gennem eller manipulere den med.

Software-stykliste (SBOM)

En fuldsteendig liste over alle softwarekomponenter i et produkt — sammenlignelig med styklisten for en komponent,
blot for programkoden. Uden den kan man ikke sige, om produktet er bergrt af et kendt sikkerhedshul.

ENISA / CSIRT

ENISA er EU's cybersikkerhedsagentur, det centrale organ for it-sikkerhed i Europa. CSIRT'er er de nationale statslige
«computer-brandvaesener», der koordinerer ved sikkerhedshaendelser. Til dem gar 24-timers-indberetningen.

Funktionel sikkerhed

Beskyttelsen af en enhed mod tekniske fejlfunktioner og nedbrud — etableret praksis blandt andet i bilteknik. CRA
supplerer dette med beskyttelse mod bevidste angreb.

CE-meerkning
Den velkendte CE-maerkning pa produkter. Den bekraefter, at et produkt opfylder EU-kravene og ma szelges pa det
europaeiske marked.



3 Er 1 CRA-klar? Tjeklisten

Gennemga de fglgende punkter. Hvert felt, | ikke med god samvittighed kan saette flueben ved, er en dben byggeplads
frem til september 2026.

OVERBLIK & ORGANISATION
(C) Vi ved, hvilke af vores produkter der er omfattet af loven.
(O) Vi ved, hvilke zeldre produkter vi stadig vedligeholder (og som dermed ogsa er omfattet).

() Der er en ansvarlig person for emnet CRA i virksomheden.

SOFTWARE-STYKLISTE
(O) For hvert produkt findes en fuldstaendig liste over alle indbyggede softwarekomponenter.
() Heri genkender vi ogsa foreeldede komponenter, som leverandgren ikke lzengere vedligeholder.

() Denne liste holdes lgbende ajour, ikke kun udarbejdet én gang.

INDBERETNINGSPROCES (PLIGT FRA 09/2026)
() Det er fastlagt, hvem der bemaerker en udnyttet sdrbarhed.
() Det er fastlagt, hvem der vurderer den, og hvem der indberetter den.

(O) Vi kan organisatorisk reelt overholde 24-timers-fristen — 0gs8 i weekenden.

TEKNISK BESKYTTELSE AF ENHEDEN

() softwaren i enheden er krypteret lagret og kan ikke uden videre lzeses ud.

() oOpdateringer er forfalskningssikre — ingen kan indsaette software, der er smuglet ind.
(O) Enheden kan modtage sikkerhedsopdateringer i hele sin levetid.

(7) Ved opstart kontrollerer enheden, at kun zegte, usendret software kgarer.

DOKUMENTATION & BEVISER
(T) Vi kan dokumentere, at der er udviklet efter anerkendte programmeringsstandarder.
(T) Driftssikkerhed og angrebssikkerhed taenkes i ét falles koncept, ikke adskilt.

() De dokumenter, der er ngdvendige for den senere overensstemmelsesvurdering, fares med fra begyndelsen.

4 Sadan kommer I videre

De kommende maneder afggr, om der i september 2026 star et velordnet forlgb, eller om der skal improviseres i hast.
Den, der begynder tidligt, fordeler arbejdet — og undgar dyre hovsalgsninger lige fgr fristen. Den starste Igftestang
ligger som regel ikke i teknikken alene, men i det rene samspil mellem stykliste, indberetningsproces og
enhedsbeskyttelse.



- Ga i dybden & support

Vil | ikke kun have overblik over kravene, men ogsa fere dem ud i livet? Tre veje:

Fagbgger & software

Praktisk viden fra over 35 ars embedded-udvikling — det tekniske fundament bag CRA-kravene. Findes pa sc-
sarl.com/da/produkte.html

Gratis med: «<Formelsamling for dataloger og ingenigrer»
Interaktiv HTML-formelsamling, 56 kapitler, tosproget DE/EN, kan bruges offline — gratis i downloadomradet.

Personlig stotte

Fra software-styklisten til haerdning af firmwaren. Radgivningssamtale pa sc-sarl.com/da/kontakt.html

Til produkter & downloads -
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