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CRA kiirkontroll
seadmetootjatele

Uus ELi seadus Uhendatud toodete kuberturvalisuse kohta — mis peab
olema paigas septembriks 2026, arusaadavas keeles.

Esimene siduv tahtaeg: 11. september 2026

Mitte alles 2027. Kes praegu ette ei valmistu, jaab ajahatta.

Praktiline juhend & kontrollnimekiri - Embedded Systems Engineering - sc-sarl.com

Ule 35 aasta kogemust ohutuskriitilises sardarenduses



1 Millest on jutt

Cyber Resilience Act — IUhidalt CRA — kehtib alates 2024. aasta detsembrist. See naeb ette, kui turvalised peavad
Uhendatud tooted olema internetist tulevate rinnakute vastu. See puudutab kdike, mis sisaldab tarkvara véi Ghendub
vOrku: nutikast termostaadist té0stuskontrolleriteni ja rakenduseni.

Paljud tootjad arvavad, et neil on aega 2027. aasta I6puni. See kehtib vaid osa kohustuste puhul. Esimene siduv
tahtaeg on juba 2026. aasta septembris — ja see puudutab ka tooteid, mis on juba ammu turul ja mida veel
hooldatakse.

11. september 2026 11. detsember 2027

Teatamiskohustus. Kui rlindajad téendatavalt Koik tlilejaanud kohustused. Toode algusest peale

kasutavad turvaauku ara, tuleb sellest teatada turvaline, turbevarskendused kogu kasutusea jooksul,

ametiasutustele 24 tunni jooksul. taielik tarkvara komponentide loend, ametlik hindamine
ja CE-margis.

Voimalikud trahvid ulatuvad kuni 15 miljoni euroni voi 2,5 %-ni lilemaailmsest aastakaibest — olenevalt sellest,
kumb summa on suurem. Ja: seadus kehtib otsesdnu ka vaiketootjatele ja Uksikpakkujatele, mitte ainult
suurkontsernidele.

2 Koige olulisemad moisted — luhidalt

Piisivara (firmware)
Seadmesse pusivalt sisseehitatud juhttarkvara, mis paneb selle tldse t66le — naiteks masina, anduri voi kontrolleri
programmikood.

Turvaauk (haavatavus)
Tarkvara viga voi norkus, mille kaudu riindaja saab seadmesse tungida voi seda manipuleerida.

Tarkvara komponentide loend (SBOM)
Toote kdigi tarkvarakomponentide taielik loend — vorreldav komponendi osade loendiga, kuid programmikoodi jaoks.
IIma selleta ei saa 6elda, kas toodet puudutab teadaolev turvaauk.

ENISA / CSIRT
ENISA on ELi kiiberturvalisuse amet, Euroopa IT-turbe keskasutus. CSIRT-id on riiklikud «arvutituletorjed», kes
koordineerivad turvaintsidentide korral. Neile laheb 24 tunni teade.

Funktsionaalne ohutus
Seadme kaitse tehniliste térgete ja rikete vastu — valjakujunenud praktika naiteks soidukitehnikas. CRA taiendab seda
kaitsega tahtlike riinnakute vastu.

CE-margis
Tuntud CE-margis toodetel. See kinnitab, et toode vastab ELi nduetele ja seda tohib Euroopa turul muda.



3 Kas olete CRA-valmis? Kontrollnimekiri

Kaige labi jargmised punktid. Iga ruut, mida ei saa puhta sidametunnistusega linnukesega markida, on lahtine
ehitusplats septembrini 2026.

ULEVAADE & KORRALDUS
() Teame, millised meie toodetest kuuluvad seaduse alla.
() Teame, milliseid vanemaid tooteid me veel hooldame (ja mis on seega samuti hélmatud).

() Ettevéttes on CRA teema eest vastutav isik.

TARKVARA KOMPONENTIDE LOEND
(7) Iga toote kohta on olemas taielik loend kdigist sisseehitatud tarkvarakomponentidest.
() Tunneme selles &ra ka aegunud komponendid, mida tarnija enam ei hoolda.

() seda loendit hoitakse pidevalt ajakohasena, mitte ei koostata tihekordselt.

TEATAMISPROTSESS (KOHUSTUSLIK ALATES 09/2026)
() On maéaratud, kes méarkab drakasutatud turvaauku.
() On maéaratud, kes seda hindab ja kes sellest teatab.

() Suudame 24 tunni tihtaega korralduslikult tegelikult jargida — ka nédalavahetusel.

SEADME TEHNILINE KAITSE

() seadme tarkvara on salvestatud kriipteeritult ja seda ei saa lihtsalt valja lugeda.

(7) varskendused on véltsimiskindlad — keegi ei saa salaja sokutatud tarkvara paigaldada.
() Seade saab turbeviarskendusi kogu oma kasutusea jooksul.

() Kaivitumisel kontrollib seade, et té6tab ainult ehtne, muutmata tarkvara.

TOENDID & DOKUMENTATSIOON
() Suudame tdendada, et arendus jérgis tunnustatud programmeerimisstandardeid.
(C) To6kindlus ja riinnakukindlus on méeldud Ghises kontseptsioonis, mitte eraldi.

(O) Hilisemaks vastavushindamiseks vajalikke dokumente peetakse algusest peale.

4 Kuidas edasi

Lahikuud otsustavad, kas septembris 2026 on korrastatud protsess voi tuleb kiirustades improviseerida. Kes alustab
varakult, jaotab t66 — ja valdib kulukaid kiirlahendusi vahetult enne tahtaega. Suurim hoob ei peitu tavaliselt Uksnes
tehnikas, vaid komponentide loendi, teatamisprotsessi ja seadme kaitse heas koostoimes.



- Mine sugavuti & tugi

Kas te ei taha ndudeid mitte ainult Gle vaadata, vaid ka ellu viia? Kolm teed:

Erialaraamatud & tarkvara

Praktilised teadmised enam kui 35 aasta sardarendusest — CRA nouete tehniline alus. Leitav aadressil sc-
sarl.com/et/produkte.html

Tasuta kaasa: «Valemikogu informaatikutele ja inseneridele»

Interaktiivne HTML-valemikogu, 56 peatukki, kakskeelne DE/EN, kasutatav vorguiihenduseta — tasuta
allalaadimisalal.

Isiklik tugi
Tarkvara komponentide loendist plsivara karastamiseni. Noustamisvestlus aadressil sc-sarl.com/et/
kontakt.html

Toodete & allalaadimiste juurde -
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