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CRA gyorsellendrzeés

eszkozgyartoknak

Az EU (j torvénye a haldzatba kotott termékek kiberbiztonsagarél — minek
kell készen allnia 2026 szeptemberéig, érthet6 nyelven.

Els6 kotelez6 hatarid6: 2026. szeptember 11.

Nem csak 2027-ben. Aki most nem készil fel, id6zavarba kerul.

Gyakorlati tmutaté és ellendrzdlista - Embedded Systems Engineering - sc-sarl.com
Tobb mint 35 év tapasztalat a biztonsagkritikus beagyazott fejlesztésben



1 Mirol van szé

A Cyber Resilience Act — roviden CRA — 2024 decembere 6ta hatalyos. Elirja, mennyire biztonsdgosnak kell lennitk
a haldzatba kotott termékeknek az internetrdl érkezd tdmadasokkal szemben. Mindenre kiterjed, ami szoftvert tartalmaz
vagy halézatra csatlakozik: az okostermosztattdl az ipari vezérlékon at az alkalmazasig.

Sok gyarto azt hiszi, hogy 2027 végéig van ideje. Ez csak a kotelezettségek egy részére igaz. Az elsé kotelezé hataridé
mar 2026 szeptemberében esedékes — és kiterjed a régdta piacon 1évé, még karbantartott termékekre is.

2026. szeptember 11. 2027. december 11.

Bejelentési kotelezettség. Ha egy sebezhetdséget Az Osszes tobbi kotelezettség. Alapjaiban
tdmaddk bizonyithatéan kihasznalnak, azt 24 éran biztonsdgos termék, biztonsagi frissitések a teljes
belil jelenteni kell a hatésdgoknak. élettartam alatt, teljes szoftverdsszetétel-jegyzék,

formalis értékelés és CE-jeldlés.

A lehetséges birsagok elérik a 15 millié eurét vagy a globalis éves arbevétel 2,5 %-at — attél fliggden, melyik
dsszeg a magasabb. Es: a térvény kifejezetten a kis gyartokra és egyéni beszallitékra is vonatkozik, nem csak a nagy
konszernekre.

2 A legfontosabb fogalmak — roviden

Firmware (vezérlészoftver)

Az eszkOzbe tartdésan beépitett vezéridszoftver, amely egydltalan mikddésre birja — példaul egy gép, érzékel6 vagy
vezérlé programkdédija.

Sebezhetéség (biztonsagi rés)

A szoftver olyan hibdja vagy gyengesége, amelyen keresztiil egy tdmadé behatolhat az eszkézbe vagy manipulalhatja
azt.

Szoftverosszetétel-jegyzék (SBOM)

Egy termék 6sszes szoftverdsszetevdjének teljes listdja — egy alkatrész darabjegyzékéhez hasonlé, de a
programkédhoz. Nélkile nem mondhaté meg, érinti-e a terméket egy ismert sebezhet6ség.

ENISA / CSIRT
Az ENISA az EU kiberbiztonsagi Ugyndksége, az eurdpai IT-biztonsdg kézponti szerve. A CSIRT-ek a nemzeti allami
«szamitégépes tlizoltésdgok», amelyek biztonsagi incidensek esetén koordinalnak. Hozzajuk megy a 24 éras bejelentés.

Funkcionalis biztonsag

Egy eszkéz védelme a mUlszaki meghibdsoddsokkal és kiesésekkel szemben — bevett gyakorlat példaul a
jarmdtechnikdban. A CRA ezt kiegésziti a szandékos tamaddasok elleni védelemmel.

CE-jeldlés
A j6l ismert CE-jel6lés a termékeken. Megerdsiti, hogy a termék megfelel az EU kdvetelményeinek, és értékesithetd az
eurdpai piacon.



3 Felkésziiltek a CRA-ra? Az ellenorzolista

Menjenek végig a kdvetkez6 pontokon. Minden négyzet, amelyet nem tudnak nyugodt lelkiismerettel kipipalni, nyitott
épitkezés 2026 szeptemberéig.

ATTEKINTES ES SZERVEZES
() Tudjuk, mely termékeink esnek a térvény hatélya ala.
() Tudjuk, mely régebbi termékeket tartunk még karban (és amelyek ezéltal szintén érintettek).

() A cégen beliil van a CRA téméért felelds személy.

SZOFTVEROSSZETETEL-JEGYZEK
() Minden termékhez létezik teljes lista az sszes beépitett szoftverdsszetevérél.
(C) Ebben felismerjiik az elavult 6sszetevéket is, amelyeket a beszallité mar nem tart karban.

(C) Ezt a listat folyamatosan naprakészen tartjuk, nem egyszer allitjuk 6ssze.

BEJELENTESI FOLYAMAT (KOTELEZO 2026/09-TOL)
() Meghatérozott, ki veszi észre a kihasznalt sebezhetéséget.
() Meghatérozott, ki értékeli és ki jelenti be.

() A 24 6rés hataridét szervezetileg ténylegesen be tudjuk tartani — hétvégén is.

AZ ESZKOZ MUSZAKI VEDELME

() Az eszkdzben 1év6 szoftver titkositva tarolddik, és nem olvashaté ki csak Ugy.

() A frissitések hamisitashiztosak — senki nem juttathat be becsempészett szoftvert.
() Az eszkdz a teljes élettartama alatt kaphat biztonsagi frissitéseket.

(O) Inditaskor az eszkdz ellenérzi, hogy csak valédi, médositatlan szoftver fut.

BIZONYITEKOK ES DOKUMENTACIO
(7) Igazolni tudjuk, hogy a fejlesztés elismert programozasi szabvényok szerint tértént.
() A megbizhatésag és a tdimadasbiztonsag egy kdzds koncepcidban van atgondolva, nem kiilon.

() A késébbi megfelelségértékeléshez sziikséges dokumentumokat a kezdetektdl vezetjiik.

4 Hogyan tovabb

A kovetkez6 honapok dontik el, hogy 2026 szeptemberében rendezett folyamat all-e majd, vagy sietve kell improvizalni.
Aki kordn kezd, elosztja a munkdt — és elkerili a hataridd elétti drdga vészmegoldasokat. A legnagyobb emeld
rendszerint nem énmagaban a technikaban rejlik, hanem a jegyzék, a bejelentési folyamat és az eszkdzvédelem tiszta
Osszjatékaban.



- Elmélyulés és tamogatas

Nemcsak attekinteni szeretnék a kovetelményeket, hanem meg is valdsitani? Harom ut:

Szakkonyvek és szoftver

Gyakorlati tudas tobb mint 35 év bedgyazott fejlesztésb6l — a CRA kdvetelmények mogotti technikai alap.
Megtaldlhaté itt: sc-sarl.com/hu/produkte.html

Ajandékba: «Képletgytljtemény informatikusoknak és mérnokéknek>»
Interaktiv HTML képletgyUjtemény, 56 fejezet, kétnyelvi DE/EN, offline hasznalhaté — ingyen a letdltési részben.

Személyes tamogatas

A szoftverdsszetétel-jegyzéktdl a firmware megerdsitéséig. Tanacsadoi beszélgetés itt: sc-sarl.com/hu/
kontakt.html

A termékekhez és letoltésekhez -
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