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CRA greitoji patikra
irenginiy gamintojams

Naujasis ES jstatymas deél prijungty gaminiy kibernetinio saugumo — kas
turi buti parengta iki 2026 m. rugséjo, suprantama kalba.

Pirmasis privalomas terminas: 2026 m. rugseéjo 11 d.

Ne 2027-aisiais. Kas nepasiruos dabar, pateks j laiko spastus.

Praktinis vadovas ir kontrolinis sgrasas - Embedded Systems Engineering - sc-sarl.com

Daugiau nei 35 mety patirtis saugai kritinéje jterptiniy sistemy kuryboje



1 Apie ka kalbama

Cyber Resilience Act — trumpai CRA — galioja nuo 2024 m. gruodzio. Jis nustato, kokie saugis turi bati prijungti
gaminiai nuo ataky is interneto. Jis apima viska, kas turi programine jranga arba jungiasi prie tinklo: nuo iSmaniojo
termostato iki pramoniniy valdikliy ir programélés.

Daugelis gamintojy mano, kad turi laiko iki 2027 m. pabaigos. Tai galioja tik daliai jsipareigojimy. Pirmasis privalomas
terminas yra jau 2026 m. rugseéji — ir jis apima net seniai rinkoje esancius ir vis dar priziirimus gaminius.

2026 m. rugséjo 11 d. 2027 m. gruodzio 11 d.

Pranesimo pareiga. Jei pazeidziamuma jrodomai Visi kiti isipareigojimai. Gaminys saugus i$ pagrindy,
iSnaudoja uzpuolikai, apie tai per 24 valandas reikia saugumo atnaujinimai per visg gyvavimo laika, pilnas
pranesti institucijoms. programinés jrangos sudedamujy daliy sarasas,

formalus vertinimas ir CE zenklas.

Galimos baudos siekia iki 15 milijonu euru arba 2,5 % pasaulinés metinés apyvartos — atsizvelgiant j tai, kuri
suma didesné. Ir: jstatymas aiskiai taikomas ir maziems gamintojams bei pavieniams tiekéjams, ne tik dideliems
koncernams.

2 Svarbiausios savokos — trumpai

Aparatiné programiné jranga (firmware)
| irenginj tvirtai jmontuota valdymo programiné jranga, dél kurios jis apskritai veikia — pavyzdziui, masinos, jutiklio ar
valdiklio programos kodas.

Pazeidziamumas (saugumo spraga)

Programinés jrangos klaida ar silpnybeé, per kurig uzpuolikas gali jsiskverbti j jrenginj arba juo manipuliuoti.

Programinés jrangos sudedamuju daliy sarasas (SBOM)
Pilnas visy gaminio programinés jrangos sudedamujy daliy sgrasas — panasus | komponento daliy specifikacija, tik
programos kodui. Be jo negalima pasakyti, ar gaminj paveiké zinomas pazeidziamumas.

ENISA / CSIRT
ENISA yra ES kibernetinio saugumo agentura, centrinis IT saugumo organas Europoje. CSIRT yra nacionalinés valstybinés
«kompiuteriy gaisrinés», kurios koordinuoja saugumo incidenty atveju. Joms skiriamas praneSimas per 24 valandas.

Funkciné sauga
|renginio apsauga nuo techniniy gedimy ir trikéiy — nusistovéjusi praktika, pavyzdziui, automobiliy technikoje. CRA ja
papildo apsauga nuo tyciniy ataky.

CE Zenklas
Gerai zinomas CE Zenklas ant gaminiy. Jis patvirtina, kad gaminys atitinka ES reikalavimus ir gali bati parduodamas
Europos rinkoje.



3 Ar esate pasiruose CRA? Kontrolinis sgrasas

Perzilirékite Siuos punktus. Kiekvienas langelis, kurio negalite ramia sazine pazyméti, yra atviras frontas iki 2026 m.
rugsejo.

APZVALGA IR ORGANIZAVIMAS

() Zinome, kuriems misy gaminiams taikomas jstatymas.

() Zinome, kuriuos senesnius gaminius vis dar priziirime (ir kuriems jis taip pat taikomas).

() Imonéje yra uz CRA temg atsakingas asmuo.

PROGRAMINES |IRANGOS SUDEDAMUYJU DALIU SARASAS
(C) Kiekvienam gaminiui yra pilnas visy jmontuoty programinés jrangos daliy sarasas.
(C) Jame atpazjstame ir pasenusias dalis, kuriy tiekéjas nebepalaiko.

(O) Sis sarasas nuolat atnaujinamas, o ne sudaromas viena karta.

PRANESIMO PROCESAS (PRIVALOMAS NUO 09/2026)
(C) Nustatyta, kas pastebi i$naudotg pazeidziamuma.
(C) Nustatyta, kas jj jvertina ir kas apie jj pranesa.

(7) 24 valandy terming organizaciskai i$ tikryjy galime laikytis — ir savaitgaliais.

TECHNINE IRENGINIO APSAUGA

(O) Irenginio programiné jranga saugoma S$ifruota ir negali biti tiesiog nuskaityta.

(O) Atnaujinimai apsaugoti nuo klastojimo — niekas negali jdiegti pakito programinio kodo.
() Irenginys gali gauti saugumo atnaujinimus per visa savo gyvavimo laika.

(O) Paleidziamas jrenginys patikrina, kad veikty tik autentidka, nepakeista programiné jranga.

|[RODYMAI IR DOKUMENTACIJA
() Galime jrodyti, kad karimas vyko pagal pripazintus programavimo standartus.
(C) Patikimumas ir atsparumas atakoms apgalvoti viename bendrame koncepte, o ne atskirai.

(7) Vélesniam atitikties vertinimui reikalingi dokumentai tvarkomi nuo pat pradziy.

4 Kaip toliau

Artimiausi ménesiai nuspres, ar 2026 m. rugsejj bus tvarkinga eiga, ar teks skubotai improvizuoti. Kas pradeda anksti,
paskirsto darbg — ir iSvengia brangiy paskutinés minutés sprendimy pries$ pat terming. DidZiausias svertas paprastai
slypi ne vien technikoje, o Svariame sgraso, pranesimo proceso ir jrenginio apsaugos saveikoje.



— Giliau ir parama

Norite ne tik apzvelgti reikalavimus, bet ir juos jgyvendinti? Trys keliai:

Specializuotos knygos ir programiné iranga

Praktines Zinios i$ daugiau nei 35 mety jterptiniy sistemy ktirybos — techninis pagrindas uz CRA reikalavimuy.
Rasite sc-sarl.com/It/produkte.html

Nemokamai kartu: «<Formuliuy rinkinys informatikams ir inZinieriams»

Interaktyvus HTML formuliy rinkinys, 56 skyriai, dvikalbis DE/EN, naudojamas neprisijungus — nemokamai
atsisiuntimy srityje.

Asmeniné parama

Nuo programinés jrangos daliy sgraso iki aparatinés programinés jrangos sustiprinimo. Konsultacija sc-sarl.com/
It/kontakt.html

| gaminius ir atsisiuntimus -
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