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Iericu razotajiem

Jaunais ES likums par savienoto produktu kiberdroSibu — kam jabut
gatavam lidz 2026. gada septembrim, saprotama valoda.

Pirmais saistosSais termins: 2026. gada 11. septembris

Ne tikai 2027. gada. Kas tagad nesagatavojas, nonaks laika trukuma.

Praktisks celvedis un kontrolsaraksts - Embedded Systems Engineering - sc-sarl.com
Vairak neka 35 gadu pieredze drosibai kritiska iegulto sistému izstradé



1 Par ko ir runa

Cyber Resilience Act — saisinati CRA — ir spéka kops 2024. gada decembra. Tas nosaka, cik drosiem jabut
savienotajiem produktiem pret uzbrukumiem no interneta. Tas attiecas uz visu, kas satur programmaturu vai pieslédzas
tiklam: no vieda termostata lidz rGpnieciskajiem kontrolieriem un lietotnei.

Daudzi razotaji doma, ka viniem ir laiks lidz 2027. gada beigam. Tas attiecas tikai uz dalu pienakumu. Pirmais
saistosais termins ir jau 2026. gada septembri — un tas attiecas ari uz produktiem, kas jau sen ir tirgl un joprojam
tiek uztureti.

2026. gada 11. septembris 2027. gada 11. decembris

Zinosanas pienakums. Ja uzbrucéji pieradami Visi paréjie pienakumi. Produkts dross jau pamata,
izmanto ievainojamibu, par to 24 stundu laika jazino drosibas atjauninajumi visa darbmuza, pilns
iestadém. programmaturas sastavdalu saraksts, formals

novertéjums un CE markéjums.

lespéjamie sodi sasniedz lidz 15 miljoniem eiro vai 2,5 % no globala gada apgrozijuma — atkariba no ta, kura
summa ir lielaka. Un: likums tiesSi attiecas ari uz maziem razotajiem un atseviskiem piegadatajiem, ne tikai uz lieliem
koncerniem.

2 Svarigakie jedzieni — isuma

Aparatprogrammatura (firmware)

Vadibas programmatdira, kas ieblvéta iericé uz visiem laikiem un liek tai vispar darboties — pieméram, masinas,
sensora vai kontroliera programmas kods.

levainojamiba (drosibas caurums)

Programmaturas kluda vai vajums, caur kuru uzbrucéjs var iek|ut iericé vai ar to manipulét.

Programmaturas sastavdalu saraksts (SBOM)

Pilns visu produkta programmaturas sastavdalu saraksts — salidzinams ar komponenta detalu specifikaciju, tikai
programmas kodam. Bez ta nevar pateikt, vai produktu skar zinama ievainojamiba.

ENISA / CSIRT

ENISA ir ES kiberdrosSibas agentlra, centrala IT drosibas iestade Eiropa. CSIRT ir nacionalas valsts «datoru
ugunsdzéséji», kas koordiné droSibas incidentu gadijuma. Tiem tiek nosdtits zinojums 24 stundu laika.

Funkcionala drosiba

lerices aizsardziba pret tehniskiem darbibas traucéjumiem un atteicém — iedibinata prakse, pieméram, automasinu
tehnika. CRA to papildina ar aizsardzibu pret tiSiem uzbrukumiem.

CE markéjums

Labi zinamais CE marké&jums uz produktiem. Tas apstiprina, ka produkts atbilst ES prasibam un to drikst pardot Eiropas
tirga.



3 Vai esat gatavi CRA? Kontrolsaraksts

Izejiet cauri Siem punktiem. Katra ratina, ko nevarat ar tiru sirdsapzinu atzimét, ir atvérta bavlaukums lidz 2026. gada
septembrim.

PARSKATS UN ORGANIZACIJA
() Més zinam, uz kuriem misu produktiem attiecas likums.
() Més zinam, kurus vecakus produktus joprojam uzturam (un uz kuriem tadéjadi ari attiecas likums).

() Uznémuma ir par CRA tému atbildiga persona.

PROGRAMMATURAS SASTAVDALU SARAKSTS
() Katram produktam ir pilns visu ieblvéto programmatiras sastavdalu saraksts.
(C) Taja més atpazistam ari novecoju$as sastavdalas, kuras piegadatajs vairs neuztur.

(C) Sis saraksts tiek pastavigi uzturéts aktuals, nevis sastadits vienreiz.

ZINOSANAS PROCESS (OBLIGATS NO 09/2026)
() Ir noteikts, kas pamana izmantotu ievainojamibu.
() Ir noteikts, kas to novérté un kas par to zino.

(7) 24 stundu terminu organizatoriski tiesam varam ievérot — ari nedélas nogalé.

IERICES TEHNISKA AIZSARDZIBA

(7) lerices programmatiira tiek glabata $ifréta, un to nevar vienkarsi nolasit.

() Atjauninajumi ir aizsargati pret viltodanu — neviens nevar uzspraust ieviltu programmataru.
(7) lerice var sanemt drosibas atjauninajumus visa tas darbmuaza.

(O) startéjot ierice parbauda, vai darbojas tikai sta, nemainita programmatdra.

PIERADIJUMI UN DOKUMENTACIJA
() Mes varam pieradit, ka izstrade notika saskana ar atzitiem programmésanas standartiem.
() Darbibas droSums un izturiba pret uzbrukumiem ir domati viena kopéja koncepcija, ne atseviski.

(C) veélakajam atbilstibas novértéjumam nepieciesamie dokumenti tiek kartoti jau no pasa sakuma.
4 Ka talak

Tuvakie ménesi izSkirs, vai 2026. gada septembri bls sakartota gaita vai bls jaimprovizé steiga. Kas sak laikus, sadala
darbu — un izvairas no dargiem pédéja briza risinajumiem tiesi pirms termina. Lielaka svira parasti slépjas nevis tikai
tehnika, bet saraksta, zinoSanas procesa un ierices aizsardzibas tira mijiedarbiba.



— Dzilak un atbalsts

Vai vElaties prasibas ne tikai parskatit, bet ari istenot? Tris celi:

Speciala literatura un programmatura

Praktiskas zinasanas no vairak neka 35 gadu iegulto sistemu izstrades — tehniskais pamats aiz CRA prasibam.
Atrodams vietné sc-sarl.com/lv/produkte.html

Bez maksas klat: «<Formulu krajums informatikiem un inzenieriem»

Interaktivs HTML formulu krajums, 56 nodalas, divvalodu DE/EN, lietojams bezsaisté — bez maksas lejupielades
sadala.

Personigs atbalsts

No programmaturas sastavdalu saraksta lidz aparatprogrammatdras nostiprinasanai. Konsultacija vietne sc-
sarl.com/lv/kontakt.html

Uz produktiem un lejupieladém -
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