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Szybki test CRA
dla producentow urzadzen

Nowe unijne prawo o cyberbezpieczenstwie produktéw potgczonych z
siecig — co musi by¢ gotowe do wrzesnia 2026, zrozumiatym jezykiem.

Pierwszy wiazacy termin: 11 wrzesnia 2026

Nie dopiero w 2027. Kto nie przygotuje sie teraz, znajdzie sie pod presjg czasu.

Praktyczny przewodnik i lista kontrolna - Embedded Systems Engineering - sc-sarl.com
Ponad 35 lat doswiadczenia w rozwoju systeméw wbudowanych krytycznych dla bezpieczehstwa



1 O co chodzi

Cyber Resilience Act — w skrécie CRA — obowiagzuje od grudnia 2024 r. Okresla, jak bezpieczne musza by¢ produkty
potaczone z siecig wobec atakéw z internetu. Dotyczy wszystkiego, co zawiera oprogramowanie lub taczy sie z siecig: od
inteligentnego termostatu przez sterowniki przemystowe po aplikacje.

Wielu producentéw sadzi, ze majg czas do konca 2027 r. Dotyczy to tylko czesci obowigzkéw. Pierwszy wiazacy termin

przypada juz we wrzesniu 2026 r. — i obejmuje takze produkty od dawna obecne na rynku i nadal wspierane.
11 wrzesnia 2026 11 grudnia 2027
Obowiazek zgtaszania. Jesli luka jest w sposéb Wszystkie pozostate obowiazki. Produkt bezpieczny
udowodniony wykorzystywana przez atakujgcych, od podstaw, aktualizacje zabezpieczen przez caty okres
nalezy zgtosi¢ to organom w ciagu 24 godzin. eksploatacji, petny wykaz sktadnikédw oprogramowania,

formalna ocena i oznakowanie CE.

Mozliwe kary siegaja 15 milionéw euro lub 2,5 % sSwiatowego rocznego obrotu — w zaleznosci od tego, ktéra
kwota jest wyzsza. Oraz: prawo wyraznie dotyczy takze matych producentéw i pojedynczych dostawcéw, nie tylko
wielkich koncernéw.

2 Najwazniejsze pojecia — w skrodcie

Oprogramowanie uktadowe (firmware)

Oprogramowanie sterujgce wbudowane na state w urzadzenie, ktére sprawia, ze w ogéle dziata — na przyktad kod
programu w maszynie, czujniku lub sterowniku.

Luka (podatnosc)

Btad lub stabos$¢ oprogramowania, przez ktéra atakujacy moze wnikng¢ do urzadzenia lub nim manipulowac.

Wykaz sktadnikow oprogramowania (SBOM)

Kompletna lista wszystkich sktadnikéw oprogramowania produktu — poréwnywalna z listg czesci podzespotu, lecz dla
kodu programu. Bez niej nie da sie stwierdzi¢, czy produkt dotyka znana luka.

ENISA / CSIRT

ENISA to unijna agencja ds. cyberbezpieczenstwa, centralny organ bezpieczenstwa IT w Europie. CSIRT to krajowe
pahstwowe «straze pozarne dla komputeréw», ktére koordynuja dziatania przy incydentach. To do nich trafia zgtoszenie
w Ciggu 24 godzin.

Bezpieczenstwo funkcjonalne
Ochrona urzadzenia przed technicznymi usterkami i awariami — utrwalona praktyka m.in. w technice motoryzacyjnej.
CRA uzupetnia jg o ochrone przed celowymi atakami.

Oznakowanie CE
Znane oznakowanie CE na produktach. Potwierdza, ze produkt spetnia wymogi UE i moze by¢ sprzedawany na rynku
europejskim.



3 Czy jestes gotow na CRA? Lista kontrolna

Przejdz przez ponizsze punkty. Kazde okienko, ktérego nie mozesz z czystym sumieniem zaznaczy¢, to otwarta sprawa
do wrzesnia 2026 r.

PRZEGLAD | ORGANIZACJA
() Wiemy, ktére z naszych produktéw podlegajg temu prawu.
() wiemy, ktére starsze produkty nadal wspieramy (i ktére sg tym samym takze objete).

() W firmie jest osoba odpowiedzialna za temat CRA.

WYKAZ SKLADNIKOW OPROGRAMOWANIA
() Dla kazdego produktu istnieje kompletna lista wszystkich wbudowanych sktadnikéw oprogramowania.
() Rozpoznajemy w niej takze przestarzate elementy, ktérych dostawca juz nie wspiera.

() Listata jest na biezaco aktualizowana, a nie tworzona jednorazowo.

PROCES ZGLASZANIA (OBOWIAZKOWY OD 09/2026)
(7) Ustalono, kto zauwaza wykorzystana luke.
(7) Ustalono, kto jg ocenia i kto jg zgtasza.

(O) Potrafimy organizacyjnie rzeczywiscie dotrzyma¢ terminu 24 godzin — takze w weekend.

TECHNICZNE ZABEZPIECZENIE URZADZENIA

() Oprogramowanie w urzadzeniu jest zapisane w postaci zaszyfrowanej i nie da sie go po prostu odczytac.

() Aktualizacje sg zabezpieczone przed sfatszowaniem — nikt nie moze wgra¢ podstawionego oprogramowania.
() Urzadzenie moze otrzymywac¢ aktualizacje zabezpieczeh przez caty okres eksploatacji.

(O) Przy starcie urzadzenie sprawdza, ze dziata tylko autentyczne, niezmienione oprogramowanie.

DOWODY | DOKUMENTACJA
(C) Potrafimy wykaza¢, ze rozwdj przebiegat wedtug uznanych standardéw programowania.
() Niezawodno$¢ i odpornos¢ na ataki sg ujete w jednej wspélinej koncepcji, a nie oddzielnie.

() Dokumenty potrzebne do pdzniejszej oceny zgodnosci prowadzone sa od samego poczatku.

4 Co dalej

Najblizsze miesigce zdecydujg, czy we wrzesniu 2026 r. bedzie uporzadkowany przebieg, czy trzeba bedzie pospiesznie
improwizowac. Kto zacznie wczesnie, roztozy prace — i uniknie kosztownych prowizorek tuz przed terminem. Najwieksza
dzwignia zwykle nie tkwi w samej technice, lecz w sprawnym wspétgraniu wykazu, procesu zgtaszania i zabezpieczenia
urzgdzenia.



— Gtebiej i wsparcie

Nie chcesz tylko ogarna¢ wymagan, ale je wdrozy¢? Trzy drogi:

Ksiazki fachowe i oprogramowanie

Wiedza praktyczna z ponad 35 lat rozwoju systeméw wbudowanych — techniczna podstawa stojgca za
wymaganiami CRA. Do znalezienia na sc-sarl.com/pl/produkte.html

Gratis do tego: «Zbior wzorow dla informatykow i inzynierow»

Interaktywny zbiér wzoréw w HTML, 56 rozdziatéw, dwujezyczny DE/EN, dziata offline — bezptatnie w sekcj
pobierania.

Wsparcie indywidualne

0Od wykazu sktadnikéw oprogramowania po utwardzanie firmware'u. Rozmowa doradcza na sc-sarl.com/pl/
kontakt.html

Do produktéw i pobran -
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