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Verificacao rapida CRA
para fabricantes de
dispositivos

A nova lei da UE sobre a ciberseguranca dos produtos conectados — o que
tem de estar pronto até setembro de 2026, em linguagem clara.

Primeiro prazo vinculativo: 11 de setembro de 2026

Ndo em 2027. Quem nao se preparar agora ficard sem tempo.

Guia pratico e lista de verificagcdo - Embedded Systems Engineering - sc-sarl.com

Mais de 35 anos de experiéncia em desenvolvimento embarcado critico para a seguranca



1 Do que se trata

O Cyber Resilience Act — em resumo CRA — estd em vigor desde dezembro de 2024. Define quao seguros os
produtos conectados devem ser contra ataques vindos da internet. Abrange tudo o que contém software ou se liga a
uma rede: do termostato inteligente aos autématos industriais e a aplicacao.

Muitos fabricantes acreditam ter tempo até ao final de 2027. Isso sé é verdade para parte das obrigacdes. O primeiro
prazo vinculativo ocorre ja em setembro de 2026 — e abrange também produtos ha muito no mercado e ainda
mantidos.

11 de setembro de 2026 11 de dezembro de 2027

Obrigacao de notificacao. Se uma vulnerabilidade for Todas as restantes obrigacdes. Produto seguro
comprovadamente explorada por atacantes, deve ser desde a concecdo, atualizacdes de seguranga ao longo
comunicada as autoridades no prazo de 24 horas. de toda a vida util, lista de materiais de software

completa, avaliacao formal e marcacao CE.

As coimas possiveis chegam a 15 milhdes de euros ou 2,5 % do volume de negécios anual mundial — consoante
o valor mais elevado. E: a lei aplica-se expressamente também a pequenos fabricantes e fornecedores individuais, nao
apenas as grandes empresas.

2 Os termos mais importantes — em breve

Firmware

O software de controlo integrado de forma permanente num dispositivo e que o faz funcionar — por exemplo, o cédigo
de programa numa maquina, num sensor ou num controlador.

Vulnerabilidade (falha de seguranca)
Um erro ou uma fraqueza no software através do qual um atacante pode penetrar no dispositivo ou manipula-lo.

Lista de materiais de software (SBOM)

Uma lista completa de todos os componentes de software de um produto — comparavel a lista de pecas de um
componente, mas para o cédigo de programa. Sem ela ndo é possivel saber se o produto é afetado por uma falha
conhecida.

ENISA / CSIRT

A ENISA é a agéncia de ciberseguranca da UE, o organismo central para a seguranca informatica na Europa. Os CSIRT
s&0 os «bombeiros informaticos» nacionais que coordenam em caso de incidentes. E para eles que vai a notificacdo de
24 horas.

Seguranca funcional
A protecdo de um dispositivo contra avarias e falhas técnicas — pratica estabelecida, por exemplo, no setor automoével.
O CRA acrescenta-lhe a protecao contra ataques intencionais.

Marcacao CE
A conhecida marcacao CE nos produtos. Confirma que um produto cumpre os requisitos da UE e pode ser vendido no
mercado europeu.



3 Esta preparado para o CRA? A lista de verificacao

Percorra os pontos seguintes. Cada caixa que nao consiga assinalar de consciéncia tranquila € uma tarefa em aberto até
setembro de 2026.

VISAO GERAL E ORGANIZACAO
() sabemos quais dos nossos produtos estdo abrangidos pela lei.
() sabemos quais produtos mais antigos ainda mantemos (e que estdo, por isso, também abrangidos).

() Existe uma pessoa responsavel pelo tema CRA na empresa.

LISTA DE MATERIAIS DE SOFTWARE
(C) Para cada produto existe uma lista completa de todos os componentes de software integrados.
() Nela reconhecemos também os componentes obsoletos que o fornecedor ja ndo mantém.

(C) Esta lista é mantida continuamente atualizada, ndo criada uma Unica vez.

PROCESSO DE NOTIFICACAO (OBRIGATORIO A PARTIR DE 09/2026)
() Esta definido quem deteta uma vulnerabilidade explorada.
(C) Esté definido quem a avalia e quem a notifica.

() Conseguimos cumprir realmente o prazo de 24 horas a nivel organizacional — incluindo ao fim de semana.

PROTECAO TECNICA DO DISPOSITIVO

() 0O software no dispositivo estd armazenado cifrado e ndo pode ser simplesmente lido.

() As atualizaces s&o a prova de adulteracdo — ninguém pode injetar software introduzido de forma fraudulenta.
() o dispositivo pode receber atualizacdes de seguranca durante toda a sua vida Util.

() No arranque, o dispositivo verifica que sé é executado software auténtico e inalterado.

PROVAS E DOCUMENTACAO
() Conseguimos demonstrar que o desenvolvimento seguiu normas de programacéo reconhecidas.
(O) Fiabilidade e resisténcia a ataques s&o pensadas num conceito comum, ndo em separado.

(C) 0Os documentos necessarios para a posterior avaliacdo de conformidade sdo mantidos desde o inicio.

4 Como prosseguir

Os préximos meses decidirdo se em setembro de 2026 haverd um processo ordenado ou se sera preciso improvisar a
pressa. Quem comeca cedo distribui o trabalho — e evita corre¢des dispendiosas mesmo antes do prazo. A maior
alavanca nao estd, em regra, apenas na técnica, mas na boa articulacao entre lista de materiais, processo de notificacao
e protecao do dispositivo.



- Aprofundar e apoio

Ndo quer apenas ter uma visdo geral dos requisitos, mas implementd-los? Trés caminhos:

Livros técnicos e software
Conhecimento pratico de mais de 35 anos de desenvolvimento embarcado — a base técnica por tras dos
requisitos do CRA. Disponivel em sc-sarl.com/pt/produkte.html

De oferta: «Coletanea de formulas para informaticos e engenheiros»

Coletanea de férmulas HTML interativa, 56 capitulos, bilingue DE/EN, utilizavel offline — gratis na area de
downloads.

Apoio personalizado

Da lista de materiais de software ao endurecimento do firmware. Consulta em sc-sarl.com/pt/kontakt.html

Para os produtos e downloads -
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