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Verificare rapida CRA
pentru producatorii de
dispozitive

Noua lege a UE privind securitatea cibernetica a produselor conectate —
ce trebuie sa fie pregatit pana in septembrie 2026, intr-un limbaj clar.

Primul termen obligatoriu: 11 septembrie 2026

Nu in 2027. Cine nu se pregateste acum va ramane fara timp.

Ghid practic si lista de verificare - Embedded Systems Engineering - sc-sarl.com
Peste 35 de ani de experienta in dezvoltarea embedded critica pentru siguranta



1 Despre ce este vorba

Cyber Resilience Act — pe scurt CRA — este in vigoare din decembrie 2024. Stabileste cat de sigure trebuie sa fie
produsele conectate impotriva atacurilor din internet. Sunt vizate toate produsele care contin software sau se conecteaza
la o retea: de la termostatul inteligent la automatele industriale si la aplicatie.

Multi producatori cred ca au timp pana la sfarsitul lui 2027. Acest lucru este valabil doar pentru o parte din obligatii.
Primul termen obligatoriu este deja in septembrie 2026 — si vizeaza si produsele aflate de mult pe piata si inca
intretinute.

11 septembrie 2026 11 decembrie 2027

Obligatia de notificare. Daca o vulnerabilitate este Toate celelalte obligatii. Produs sigur prin proiectare,
exploatata in mod dovedit de atacatori, aceasta trebuie actualizari de securitate pe intreaga durata de viata,
raportata autoritatilor in termen de 24 de ore. lista completa a componentelor software, evaluare

formala si marcaj CE.

Amenzile posibile ajung pana la 15 milioane de euro sau 2,5 % din cifra de afaceri anuala mondiala — in functie
de care suma este mai mare. Si: legea se aplica expres si producatorilor mici si furnizorilor individuali, nu doar marilor
corporatii.

2 Termenii cei mai importanti — pe scurt

Firmware

Software-ul de control integrat permanent intr-un dispozitiv, care face ca acesta sa functioneze — de exemplu codul de
program dintr-o masina, un senzor sau un automat.

Vulnerabilitate (bresa de securitate)
O eroare sau o slabiciune a software-ului prin care un atacator poate patrunde in dispozitiv sau il poate manipula.

Lista a componentelor software (SBOM)
O lista completa a tuturor componentelor software ale unui produs — comparabila cu lista de piese a unui component,
dar pentru codul de program. Fara ea nu se poate spune daca produsul este afectat de o bresa cunoscuta.

ENISA / CSIRT

ENISA este agentia UE pentru securitate cibernetica, organismul central pentru securitatea informatica in Europa. CSIRT-
urile sunt «pompierii informatici» nationali care coordoneaza in caz de incidente. Lor li se adreseaza notificarea in 24 de
ore.

Siguranta functionala
Protejarea unui dispozitiv impotriva disfunctionalitatilor si defectiunilor tehnice — practica consacrata, de exemplu, in
industria auto. CRA adauga protectia impotriva atacurilor intentionate.

Marcaj CE
Binecunoscutul marcaj CE de pe produse. Confirma ca un produs respecta cerintele UE si poate fi vandut pe piata
europeana.



3 Sunteti pregatit pentru CRA? Lista de verificare

Parcurgeti punctele de mai jos. Fiecare casuta pe care nu o puteti bifa cu constiinta impacata este o problema deschisa
pana n septembrie 2026.

PRIVIRE DE ANSAMBLU SI ORGANIZARE
(C) stim care dintre produsele noastre intré sub incidenta legii.
(7) stim ce produse mai vechi inca intretinem (si care sunt, prin urmare, de asemenea vizate).

(O) Existd o persoand responsabild de tema CRA in companie.

LISTA COMPONENTELOR SOFTWARE
(O) Pentru fiecare produs exista o listd completd a tuturor componentelor software integrate.
() Recunoastem in ea si componentele invechite pe care furnizorul nu le mai intretine.

() Aceasts lista este mentinuta permanent la zi, nu creata o singura data.

PROCES DE NOTIFICARE (OBLIGATORIU DIN 09/2026)
(C) Este stabilit cine observa o vulnerabilitate exploatata.
(C) Este stabilit cine o evalueaza si cine o notifica.

() Putem respecta efectiv termenul de 24 de ore din punct de vedere organizatoric — inclusiv la sfarsit de s&ptadmana.

PROTECTIA TEHNICA A DISPOZITIVULUI

(C) software-ul din dispozitiv este stocat criptat si nu poate fi citit pur si simplu.

(7) Actualizarile sunt protejate impotriva falsificirii — nimeni nu poate injecta software introdus fraudulos.
(C) Dispozitivul poate primi actualizari de securitate pe intreaga sa duratd de viata.

() La pornire, dispozitivul verificd daca ruleazd doar software autentic si nemodificat.

DOVEZI S1 DOCUMENTATIE
() Putem demonstra c& dezvoltarea a respectat standarde de programare recunoscute.
(C) Fiabilitatea si rezistenta la atacuri sunt gandite intr-un concept comun, nu separat.

() Documentele necesare evaludrii ulterioare a conformitatii sunt pastrate de la bun inceput.

4 Cum se continua

Lunile urmatoare vor decide daca in septembrie 2026 va exista un proces ordonat sau va trebui improvizat in graba. Cine
incepe devreme distribuie munca — si evita corecturi costisitoare chiar inainte de termen. Cea mai mare parghie nu sta,
de regula, doar in tehnica, ci in buna conlucrare dintre lista componentelor, procesul de notificare si protectia
dispozitivului.



- Aprofundare si sprijin

Nu vreti doar sa cuprindeti cu privirea cerintele, ci sa le puneti in practica? Trei cai:

Carti tehnice si software

Cunostinte practice din peste 35 de ani de dezvoltare embedded — baza tehnica din spatele cerintelor CRA.
Disponibile pe sc-sarl.com/ro/produkte.html

Cadou: «Culegere de formule pentru informaticieni si ingineri»

Culegere de formule HTML interactiva, 56 de capitole, bilingva DE/EN, utilizabild offline — gratuit in zona de
descarcari.

Sprijin personalizat

De la lista componentelor software pana la intarirea firmware-ului. Discutie de consultanta pe sc-sarl.com/ro/
kontakt.html

Catre produse si descarcari -
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