EMBEDDED SYSTEMS ENGINEERING
SCHMITT CONSULTING S.A.R.L. - SC-SARL.COM

Rychly test CRA
pre vyrobcov zariadeni

Novy zakon EU o kybernetickej bezpe&nosti pripojenych produktov — &¢o
musi byt hotové do septembra 2026, zrozumitelnym jazykom.

Prvy zavazny termin: 11. septembra 2026

Nie az v roku 2027. Kto sa nepripravi teraz, dostane sa do ¢asovej tiesne.

Prakticky sprievodca a kontrolny zoznam - Embedded Systems Engineering - sc-sarl.com

VysSe 35 rokov sklsenosti s vyvojom vstavanych systémov kritickych pre bezpecnost



1 O co ide

Cyber Resilience Act — skratene CRA — plati od decembra 2024. Predpisuje, aké bezpecné musia byt pripojené
produkty proti Utokom z internetu. Tyka sa vSetkého, ¢o obsahuje softvér alebo sa pripaja k sieti: od inteligentného
termostatu cez priemyselné riadiace systémy az po aplikaciu.

Mnohi vyrobcovia sa domnievajul, Zze maju ¢as do konca roka 2027. To plati len pre ¢ast povinnosti. Prvy zavazny
termin je uz v septembri 2026 — a tyka sa aj produktov, ktoré st ddvno na trhu a stéle sa udrziavaju.

11. septembra 2026 11. decembra 2027

Ohlasovacia povinnost. Ak je zranitelnost Vsetky ostatné povinnosti. Produkt bezpec¢ny od
preukdazatelne zneuzitd dtocénikmi, musi sa to do 24 zakladu, bezpecnostné aktualizacie pocas celej
hodin nahlasit Gradom. zivotnosti, Uplny zoznam softvérovych komponentov,

formalne posudenie a oznacenie CE.

MoZné pokuty dosahuju az 15 milionov eur alebo 2,5 % celosvetového ro¢ného obratu — podla toho, ktord suma
je vyssia. A: zdkon sa vyslovne vztahuje aj na malych vyrobcov a jednotlivych dodavatelov, nielen na vel'ké koncerny.

2 NajdoélezitejSie pojmy — strucne

Firmvér
Riadiaci softvér pevne zabudovany do zariadenia, ktory zabezpecuje, ze vébec funguje — napriklad programovy kéd v
stroji, senzore alebo riadiacej jednotke.

Zranitel'nost (bezpec¢nostna medzera)
Chyba alebo slabina v softvéri, cez ktord méze Gtoc¢nik prenikntt do zariadenia alebo s nim manipulovat.

Zoznam softvérovych komponentov (SBOM)
Uplny zoznam véetkych softvérovych komponentov produktu — porovnatelny s kusovnikom stéiastky, ale pre
programovy kéd. Bez neho sa nedd povedat, ¢i je produkt zasiahnuty zndmou zranitelnostou.

ENISA / CSIRT

ENISA je agentura EU pre kybernetick( bezpeénost, Gstredny organ pre IT bezpecnost v Eurépe. CSIRT st narodni $tatni
«pocitacovi hasici», ktori koordinuju pri bezpecnostnych incidentoch. Im je urc¢ené hlasenie do 24 hodin.

Funkéna bezpecnost
Zabezpeclenie zariadenia proti technickym poruchdm a vypadkom — zavedend prax napriklad v automobilovej technike.
CRA ju doplifia o ochranu proti dmyselnym ttokom.

Oznacenie CE
Znéme oznacenie CE na produktoch. Potvrdzuje, Ze produkt spifa poZiadavky EU a smie sa predavat na eurépskom trhu.



3 Ste pripraveni na CRA? Kontrolny zoznam

Prejdite si nasledujlice body. Kazdé policko, ktoré nemozete s Cistym svedomim zaskrtnut, je otvorend zalezZitost do
septembra 2026.

PREHLAD A ORGANIZACIA
() Vieme, ktoré z nasich produktov spadaju pod zakon.
() Vieme, ktoré starsie produkty stale udrziavame (a su teda takisto dotknuté).

() Vo firme je osoba zodpovednd za tému CRA.

ZOZNAM SOFTVEROVYCH KOMPONENTOV
(C) Pre kazdy produkt existuje Uplny zoznam vsetkych zabudovanych softvérovych komponentov.
() Rozpoznavame v hom aj zastarané komponenty, ktoré dodévatel' uz neudrziava.

(C) Tento zoznam sa priebezne udrziava aktudlny, nie je vytvoreny jednorazovo.

OHLASOVACIi PROCES (POVINNY OD 09/2026)
() Je stanovené, kto zaznamena zneuzitl zranitelnost.
() Je stanovené, kto ju posudi a kto ju nahlési.

() Dokéazeme organiza¢ne skutocne dodrzat 24-hodinovi lehotu — aj cez vikend.

TECHNICKE ZABEZPECENIE ZARIADENIA

() softvér v zariadeni je uloZzeny Sifrovane a nedé sa len tak preditat.

(7) Aktualizacie st odolné proti falovaniu — nikto neméze nasadit podstréeny softvér.
() zariadenie méze prijimat bezpe&nostné aktualizacie pocas celej Zivotnosti.

(O) Pri tarte zariadenie kontroluje, Ze beZi iba pravy, nezmeneny softvér.

DOKAZY A DOKUMENTACIA
() Dokazeme dolozit, Ze vyvoj prebiehal podla uznavanych programovacich $tandardov.
(C) Spolahlivost a odolnost proti Gtokom st ponaté v jednom spolo¢nom koncepte, nie oddelene.

() Dokumenty potrebné pre neskorsie postdenie zhody sa vedl od zaciatku.

4 Ako dalej

Nasledujuce mesiace rozhodnu, ¢i v septembri 2026 bude riadny priebeh, alebo sa bude musiet zbrklo improvizovat. Kto
zacCne vcas, rozlozi pracu — a vyhne sa drahym rychlym rieSeniam tesne pred terminom. Najvacsia paka zvycajne nelezi
len v technike, ale v Cistej slhre zoznamu, ohlasovacieho procesu a zabezpecenia zariadenia.



- HlbSie & podpora

Nechcete poziadavky len prehliadnut, ale uviest ich do praxe? Tri cesty:

Odborné knihy a softvér
Praktické znalosti z viac ako 35 rokov vyvoja vstavanych systémov — technicky zaklad za poZiadavkami CRA.
Najdete na sc-sarl.com/sk/produkte.html

Zdarma k tomu: «Zbierka vzorcov pre informatikov a inZinierov»

Interaktivna HTML zbierka vzorcov, 56 kapitol, dvojjazy¢na DE/EN, pouzitel'na offline — zdarma v sekcii
SEOVERIER

Osobna podpora
0Od zoznamu softvérovych komponentov po posilnenie firmvéru. Konzultacia na sc-sarl.com/sk/kontakt.html

K produktom a na stiahnutie -
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