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CRA-snabbkoll
for enhetstillverkare

Den nya EU-lagen om cybersakerhet for uppkopplade produkter — vad
som maste vara pa plats fore september 2026, pa ett begripligt sprak.

Forsta bindande tidsfristen: 11 september 2026

Inte férst 2027. Den som inte forbereder sig nu far ont om tid.

Praktisk guide & checklista - Embedded Systems Engineering - sc-sarl.com
Over 35 ars erfarenhet av sakerhetskritisk embedded-utveckling



1 Vad det handlar om

Cyber Resilience Act — kort CRA — galler sedan december 2024. Den foéreskriver hur sakra uppkopplade produkter
maste vara mot angrepp fran internet. Den berdr allt som innehaller programvara eller ansluter till ett natverk: fran den
smarta termostaten till industristyrningar och appen.

Manga tillverkare tror att de har tid till slutet av 2027. Det galler bara en del av skyldigheterna. Den férsta bindande
tidsfristen ligger redan i september 2026 — och den galler dven produkter som sedan lange finns p&d marknaden
och fortfarande underhalls.

11 september 2026 11 december 2027

Rapporteringsskyldighet. Om en sarbarhet Alla évriga skyldigheter. Produkt saker fran grunden,
bevisligen utnyttjas av angripare maste det rapporteras sakerhetsuppdateringar under hela livslangden,

till myndigheterna inom 24 timmar. fullstandig programvaruférteckning, formell bedémning

och CE-markning.

De madjliga béterna uppgar till 15 miljoner euro eller 2,5 % av den globala arsomsattningen — beroende pa vilket

belopp som ar hégst. Och: lagen galler uttryckligen dven for sma tillverkare och enskilda leverantoérer, inte bara for stora

koncerner.

2 De viktigaste begreppen — kort forklarat

Firmware
Den fast inbyggda styrprogramvaran i en enhet som gor att den éver huvud taget fungerar — till exempel
programkoden i en maskin, en sensor eller en styrenhet.

Sarbarhet (sakerhetsbrist)
Ett fel eller en svaghet i programvaran som en angripare kan ta sig in i enheten genom eller manipulera den med.

Programvaruforteckning (SBOM)
En fullstandig lista dver alla programvarukomponenter i en produkt — jamforbar med stycklistan for en komponent, fast
fér programkoden. Utan den gar det inte att séga om produkten berdrs av en kénd sarbarhet.

ENISA / CSIRT
ENISA ar EU:s cybersakerhetsbyrd, det centrala organet for it-sakerhet i Europa. CSIRT &r de nationella statliga
«datorbrandkarerna» som samordnar vid sékerhetsincidenter. Till dem gar 24-timmarsrapporten.

Funktionssdkerhet
Skyddet av en enhet mot tekniska felfunktioner och avbrott — etablerad praxis bland annat inom fordonsteknik. CRA
kompletterar detta med skydd mot avsiktliga angrepp.

CE-markning
Den valkadnda CE-markningen pa produkter. Den bekraftar att en produkt uppfyller EU-kraven och far séljas pa den
europeiska marknaden.



3 Ar ni CRA-redo? Checklistan

Ga igenom féljande punkter. Varje ruta som ni inte med gott samvete kan bocka av ar en 6ppen byggarbetsplats fram till
september 2026.

OVERSIKT & ORGANISATION
() Vi vet vilka av vara produkter som omfattas av lagen.
(7) Vi vet vilka aldre produkter vi fortfarande underhdller (och som darmed ocksd berérs).

() Det finns en ansvarig person for &mnet CRA inom féretaget.

PROGRAMVARUFORTECKNING
(O) Fér varje produkt finns en fullstandig lista dver alla inbyggda programvarukomponenter.
(C) Vikanneriden aven igen foraldrade komponenter som leverantéren inte langre underhaller.

() Denna lista hélls I6pande aktuell, inte upprattad en enda géng.

RAPPORTERINGSPROCESS (OBLIGATORISK FRAN 09/2026)
() Det ar reglerat vem som upptacker en utnyttjad sarbarhet.
() Det ar reglerat vem som beddmer den och vem som rapporterar den.

() Vi kan organisatoriskt faktiskt halla 24-timmarsfristen — dven pé& helgen.

TEKNISKT SKYDD AV ENHETEN

() Programvaran i enheten lagras krypterad och kan inte enkelt lésas ut.

() Uppdateringar &r manipuleringssékra — ingen kan smuggla in och installera programvara.
() Enheten kan ta emot sékerhetsuppdateringar under hela sin livslangd.

(O) Vid start kontrollerar enheten att endast &kta, oférandrad programvara kérs.

BEVIS & DOKUMENTATION
(7) Vi kan styrka att utvecklingen féljt erkdnda programmeringsstandarder.
(C) Driftsdkerhet och angreppssakerhet tanks i ett gemensamt koncept, inte 8tskilt.

(C) De dokument som behdvs for den senare beddmningen av éverensstammelse fors med fran bérjan.

4 Hur ni gar vidare

De kommande manaderna avgdr om det i september 2026 finns ett ordnat forlopp eller om det maste improviseras i
hast. Den som bérjar tidigt férdelar arbetet — och undviker dyra nddldsningar precis fore fristen. Den stdrsta havstangen
ligger oftast inte i tekniken ensam, utan i det rena samspelet mellan forteckning, rapporteringsprocess och enhetsskydd.



— Fordjupa dig & stod

Vill ni inte bara 6verblicka kraven utan ocksd genomféra dem? Tre vagar:

Facklitteratur & programvara

Praktisk kunskap fréan éver 35 ars embedded-utveckling — den tekniska grunden bakom CRA-kraven. Finns pa sc-
sarl.com/sv/produkte.html

Gratis pa kopet: «<Formelsamling for datavetare och ingenjérer»
Interaktiv HTML-formelsamling, 56 kapitel, tvasprakig DE/EN, anvandbar offline — gratis i nedladdningsomradet.

Personligt stod

Fran programvaruférteckningen till hardning av firmware. Radgivningssamtal pa sc-sarl.com/sv/kontakt.html

Till produkter & nedladdningar -
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